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Tilsyn med effekt

Datatilsynets strategi for en data- og risikobaseret

indsats, 2020-2023

November 2020



Forord

"Ansvarlig anvendelse af borger-
nes data i et digitaliseret samfund”

Dette er visionen for Datatilsynets arbejde,
og det seetter den overordnede retning for
vores arbejde og er det mal, vi igennem vo-
res myndighedsudgvelse arbejder hen
imod.

Det er saledes et grundlzeggende princip,
at enhver har ret til beskyttelse af sine per-
sonoplysninger. Databeskyttelsen er imid-
lertid ikke en absolut ret, og med henvis-
ningen til ansvarlig anvendelse sigtes der
til, at databeskyttelsen skal afvejes over for
andre rimelige samfundsmaessige interes-
ser.

Henvisningen til det digitaliserede sam-
fund afspejler, at vi som tilsynsmyndighed
skal veere bevidste om, at den hastige tek-
nologiske udvikling konstant giver private
og offentlige aktgrer nye muligheder for at
udnytte personoplysninger i et hidtil uset
omfang — men ogsé at den ggede anven-
delse af oplysninger ikke ngdvendigvis er
darlig.

Denne samfundsmaessige udvikling saetter
imidlertid databeskyttelsen under pres og

God leeselyst.

Cristina Angela Gulisano
Direktar, Datatilsynet
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stiller stadig starre krav til, at Datatilsynet
malretter sin indsats til omrader, hvor be-
hovet for vejledning eller kontrol er starst.

Denne strategi skal bidrage til, at vi som til-
synsmyndighed gennem gget brug af data
anvender vores ressourcer bedst muligt.
Det vil sige, at vi i videst muligt omfang kan
yde vejledning, hvor det giver starst mulig
veerdi for borgerne og for samfundet som
helhed, og at vi kan udfgre kontrol, hvor ri-
sikoen for overtraedelser er starst.

Du kan i det fglgende laese om vores frem-
tidige arbejde for at opna en mere data- og
risikobaseret kontrol, der kan ga hand i
hand med konstruktiv og anvendelig vej-
ledning. Vi har i den forbindelse identifice-
ret 8 indsatsomrader, der skal hjeelpe os
med at besvare falgende fire spgrgsmal
(vores strategiske udfordringer):

e Hvordan sikrer vi en hgj kvalitet af
vores data?

e Hvordan sikrer vi adgang til relevante
datakilder?

o Hvordan bliver vi gode til at bruge data?

e Hvordan dokumenterer og evaluerer vi
indsatsen?



Strategiske udfordringer

Hvordan sikrer vi en hgj kvalitet af vores data?

Indsats # 1

Evaluering af datakvaliteten og registrering af metadata

Indsats # 2

Systematiseret indsamling af data

Hvordan sikrer vi adgang til relevante datakilder?

Data-
kvalitet

Indsats # 3

Forsgg med nyt tilsynskoncept (ny intern datakilde)

Indsats # 4

Adgang til eksterne datakilder

Hvordan bliver vi gode til at bruge data?

Data-
kvalitet

o

Datakilder

Indsats # 5

Klare kriterier for udveelgelse af kontrolomrader

Indsats # 6

Flere databaserede beslutninger

Hvordan dokumenterer og evaluerer vi indsatsen?

Data-
kvalitet

Indsats # 7

Dokumenterede processer, beslutninger og resultater

Indsats # 8

Forsgg med effektmaling




Hvordan sikrer vi en hgj kvalitet af vores

data?

Datatilsynet rader i dag over vaesentlige
datakilder fra det Igbende arbejde i tilsynet
— fx klagesager i tilsynets journalsystem og
et stort antal anmeldte brud pa personda-
tasikkerheden. Disse data kan potentielt
danne et solidt grundlag for databaserede
og risikobaserede aktiviteter.

De tilgeengelige datakilder (og de under-
stgttende it-systemer) er imidlertid praeget
af, at de er i hgj grad er blevet tilvejebragt
og anvendt med det formal for gje, at de
skal kunne understgtte konkret sagsbe-
handling i enkeltsager — og kun i mindre
grad skal kunne danne grundlag for fx
tveergdende analyser.

For at kunne malrette vores vejlednings-
og kontrolaktiviteter har vi behov for at
kunne bruge de samme data p& en ny og
mere systematiseret made. Det stiller bade
krav til den made, som vi indsamler og re-
gistrerer data pa.

Malet er, at allerede tilgeengelige data i
langt hgjere grad skal kunne give os en do-
kumenteret indsigt i forhold om dataan-
svarlige, om udvalgte brancher, om hyp-
pige klagetemaer, om databeskyttelsesret-
lige udfordringer, om risikoprofiler, om ud-
viklingstendenser osv. En sadan (ny) brug
af data kreever imidlertid, at data har en hgj
0g ensartet kvalitet.

Databrug Datakvalitet
Data skal Data skal vaere
anvendes i af tilstrekkelig
relevante hgj kvalitet
sammenhaenge (Indsats 1 & 2)
(Indsats 5 & 6)
Datakilder

Der skal veere adgang
til relevante datakilder

(Indsats 3 & 4)

Tilsyn med effekt
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Evaluering af

datakvaliteten og

registrering af
metadata

| takt med, at vi gnsker at understgtte vo-
res aktiviteter med mere databaserede ri-
sikobetragtninger, er det afggrende, at vi
har gje for, at vores data ogsa har den for-
ngdne kvalitet og er tilgaengelige for tilsy-
nets medarbejdere i en form, sa de kan an-
vendes.

Det er séledes vores mal, at vores eksiste-
rende data fremadrettet skal have en sa
god kvalitet og veere s tilgeengelige, at vi i
hgjere grad kan identificere virksomheder,
som har sveert ved at overholde reglerne,
og virksomheder, som har et andet behov
end kontrol — fx mere vejledning.

For at kunne understgtte vores videre ar-
bejde med at udvikle en databaseret og ri-
sikobaseret indsats har vi behov for at vur-
dere (og muligvis ogsé at forbedre) kvalite-
ten af vores data. Vi vil i den forbindelse
etablere et samlet overblik over vores til-
geengelige datakilder og den tilknyttede

o

Inden udgangen af Q2 2021 skal vi:

At vores data har en sadan kvalitet, og er
satilgeengelige for tilsynets medarbej-
dere, at de kan danne grundlag for retvi-
sende risikovurderinger af de dataansvar-
lige.

datakvalitet, herunder en vurdering af om
vores data er:

e Entydige
— er data ngjagtige og fri for fejl?

e Fuldstendige
— mangler der data for, at vi kan fa et
retvisende billede?

e Relevante
— kan vi frasortere irrelevante data?

e Objektive
— eller baseret pa vores eller andres
skan?

e Troveerdige
— har andre en opfattelse af, at data
er retvisende?

e Anvendelige
— kan tilsynets egne medarbejdere i
praksis forsta og anvende data?

I tilknytning til ovenstdende skal datakvali-
tet i gvrigt ogsa veere i fokus ved etablering
af eventuelle nye datakilder, jf. fx indsats #
4.

ooogoo Succeskriterier og tidshorisont for

e have et systematisk overblik over tilsynets datakilder med tilhgrende
kvalitetsvurderinger af de omfattede data.

Tilsyn med effekt
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Systematiseret

indsamling af data

Som neevnt ovenfor er de datakilder (og
understgttende it-systemer), som er til-
gaengelige for Datatilsynet praeget af, at de
er i hgj grad er blevet tilvejebragt og an-
vendt med det formal for gje, at de skal
kunne understgtte konkret sagsbehandling
i enkeltsager — og at de kun i mindre grad
kan danne grundlag for fx tvaergaende
analyser.

Datatilsynet stiller allerede i dag en stan-
dardblanket (pdf) til radighed til brug for
indgivelse af klager til tilsynet. Det bgr
imidlertid overvejes, om en andring af den
eksisterende klageblanket til en digitalise-
ret online-klageproces (fx i lighed med den
Folketingets Ombudsmand anvender) vil

At tage stilling til om en gget brug af
standardiserede klageskemaer, hgrings-
skrivelser og tilsynsaktiviteter vil kunne
gge datakvaliteten og dermed styrke en
mere data- og risikobaseret indsats.

kunne styrke grundlaget for en mere data-
baseret indsats.

Tilsvarende bar det overvejes, om der i for-
bindelse med den videre indsamling af op-
lysninger i klagesager (fx i forbindelse med
hgringer) kan foretages mere ensartede og
systematiserede hgring med henblik p& at
styrke det databaserede arbejde.

Endelig bgr det overvejes, hvorvidt der in-
den for udvalgte omrader (fx it-sikkerhed)
kan foretages standardiserede tilsyn, jf.
indsats # 3 nedenfor.

009%0 Succeskriterier og tidshorisont for

(o] @]

Inden udgangen af Q2 2021 skal vi:

e have tage stilling til om en gget brug af standardiserede klageskemaer,
hgringsskrivelser og tilsynsaktiviteter vil kunne gge datakvaliteten og
dermed styrke en mere data- og risikobaseret indsats.

Tilsyn med effekt



Hvordan sikrer vi adgang til relevante datakil-

der?

Som anfart ovenfor vil vi gerne anvende
vores ressourcer pd omrader, hvor beho-
vet for vejledning og/eller kontrol er starst
(en risikobaseret tilgang). Samtidig er det
vores vurdering, at den risikobaserede ind-
sats styrkes, nér den i hgjere grad baseres
pa relevante data.

Databrug

Data skal
anvendes i
relevante
sammenhaenge

(Indsats 5 & 6)

Som supplement til Datatilsynet eksiste-
rende datakilder vil vi undersgge, om vi
kan etablere eller f& adgang til andre data-
kilder, der kan kvalificere de risikovurderin-
ger, som ligger til grund for vores myndig-
hedsudgvelse.

Datakvalitet

Data skal vaere
af tilstreekkelig
hgj kvalitet

(Indsats 1 & 2)

Datakilder

Der skal veere adgang
til relevante datakilder

(Indsats 3 & 4)

Tilsyn med effekt
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Forsgg med nyt

tilsynskoncept (ny
intern datakilde)

Datatilsynet vil pa it-sikkerhedsomradet
igangseette forsgg med et nyt tilsynskon-
cept, som kan supplere tilsynets aktuelle
kontrolaktiviteter og vejledningsindsats.
Det nye koncept skal opfylde to overord-
nede formal:

e Formal 1: Der skal kunne gennemfgres
kontrol med mange flere dataansvar-
lige end hidtil (skalérbart).

e Formal 2: Der skal pa baggrund af de
nye kontrolaktiviteter etableres en ny
vidensbank (database), som kan sup-
plere Datatilsynets eksisterende data-
kilder med henblik p4 at understgtte
vejledningsindsats og danne grundlag
for en risikobaseret udveelgelse af yder-
ligere kontrolomrader, herunder seer-
lige emner eller dataansvarlige (data-
baseret).

Det pt. vores tanke, at det nye tilsynskon-
cept skal besta af tre potentielle faser:

e Fase 1: Tilsynet a) rettes indlednings-
vis mod et stgrre antal dataansvarlige,

Tilsyn med effekt

At vi kan fare et ensartet (skalérbart) til-
syn med mange dataansvarlige.

At vi kan understgtte en systematiseret
og databaseret vidensopsamling.

b) er meget standardiseret og kan au-
tomatiseres, c) baseres pa en relativ
hgj grad af selvevaluering hos de data-
ansvarlige og d) skal sa vidt muligt til-
retteleegges med elementer af vejled-
ning for gje.

e Fase 2: Baseret pa den indledende
fase 1 udveelges en reekke dataansvar-
lige, som bliver anmodet om, at tilveje-
bringe dokumentation for besvarel-
serne i fase 1. Der foretages en stikprg-
vekontrol af den indsendte dokumenta-
tion.

e Fase 3: Baseret pa fase 2 udvaelges et
begraenset antal dataansvarlige til en
mere dybdegaende kontrol og eventu-
elle kontrolbesgag.

Det er saledes vores mal, at kontrolaktivi-
teterne gennem de tre faser intensiveres
og i stigende grad rettes mod de ansvar-
lige, hvor der er starst risiko for de regi-
streredes rettigheder.



Figur 1: Supplerende kontrol i tre faser

Tilsyn med
elementer af FASE 1
vejledning

FASE 2
Tilsyn med FASE 3
fokus pa
kontrol

Stort antal dataansvarlige
Standardiserede
spgrgsmal/besvarelser
Automatiseret evaluering

Medium antal dataansvarlige
Indhentelse af dokumentation
Overvejende stikprgvekontrol

Lille antal dataansvarlige
Alt tilgengelig information
Fuld kontrol og evt. kontrolbesgg

Kontrollen intensiveres og rettes i stigende grad mod de dataansvarlige, hvor risikoen er starst

Det er vores mal, at de indhentede besva-
relser samles i en database, og at de med
tiden vil kunne afspejle databeskyttelsesni-
veauet hos de dataansvarlige bade pa
tvaers af dataansvarlige men ogsa pa
tveers af og inden for udvalgte brancher.

Det er endvidere vores hdb, at den ind-
samlede viden vil kunne anvendes til at be-
lyse tendenser eller karakteristika, som pa
nuveerende tidspunkt er vanskelige eller
umulige at afdeekke, fx udviklingen over tid
samt betydningen af stgrrelsen af organi-

sationer, antallet ansatte, geografisk pla-
cering, eventuel koncern-organisatoriske
forhold mv.

S8 | Succeskriterier og tidshorisont for

00

Inden udgangen af 2020 skal vi:

o paforsggshasis have gennemfart tilsyn, som kan understgtte et skaler-
bart tilsyn baseret pa principperne for fase 1.

Hvis forsggene med tilsyn baseret pa fase 1 er en succes, skal vi inden udgangen

af 2021:

o paforsggsbasis have gennemfart tilsyn, som er baseret pa principperne

for fase 1, 2 og 3.

Tilsyn med effekt
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Adgang til

eksterne datakilder

Som naevnt rader Datatilsynet allerede i
dag over vaesentlige datakilder, som efter
vores vurdering i sig selv danner grundlag
for omfattende viden om databeskyttelsen
i Danmark.

Dette udelukker imidlertid ikke, at eksterne
datakilder vil kunne berige det tilgeengelige
datagrundlag. Derfor bgr det undersgges,
om der kan etableres adgang til andre
(nye) datakilder med henblik pa at sup-
plere og styrke Datatilsynets data- og risi-
kobaserede arbejde.

Et nzerliggende eksempel er en gget brug
af oplysninger fra CVR-registeret med hen-

At oplysninger fra CVR-registeret i hg-
jere grad anvendes i Datatilsynets data-
og risikobaserede arbejde.

At Datatilsynet i gvrigt undersgger mu-
lighederne for — gennem brug af data
fra andre myndigheder — at identificere
seerlige risikobetonede omrader.

blik pa at opna en mere malrettet inddra-
gelse af oplysninger om fx branchetilknyt-
ning og antal ansatte. Dette vil eksempel-
vis kunne bidrage til en starre forstaelse for
om seerlige brancher eller bestemte virk-
somheds/myndighedsstgarrelser er forbun-
det med seerlige udfordringer pa databe-
skyttelsesomradet.

Det bar ligeledes undersgges, om der gen-
nem samarbejde med andre myndigheder
kan skabes et grundlag for fx at identifice-
rede seerlige risikobetonede omrader, hvor
en malrettet vejlednings- eller tilsynsind-
sats kunne give seerlig veerdi.

000%0 Succeskriterier og tidshorisont for

(o] e}

Inden udgangen af 2020 skal vi:

e pa forsggsbasis i systematiseret form have inddraget oplysninger fra
CVR-registeret med henblik pd at understgtte en data og risikobaseret

indsats.

Inden udgangen Q4 2021

e have afsggt mulighederne for at anvende data fra yderligere to andre
myndigheder med henblik at identificere szerlige risikobetonede omré-

der.

Tilsyn med effekt
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Hvordan bliver vi gode til at bruge data?

Selv hvis data er nemt tilgeengelige i en hgj
kvalitet og brugbar form, er det ikke ensbe-
tydende med, at man som organisation er
eller bliver god til at bruge de pageeldende
data.

Datatilsynet har en mangedarige erfaring
med at anvende fx tidligere praksis i den
konkrete sagsbehandling og de seneste ar
har tilsynet haft meget gode erfaringer med
en mere databaseret tilgang til sagsstyring
og ledelsesinformation. Vi ma imidlertid
ogsa erkende, at vores aktive brug af data
kan styrkes, og at vi derfor skal have fokus
pa i hgjere grad at anvende data i vores

Databrug

Data skal
anvendes i
relevante
sammenhaenge

(Indsats 5 & 6)

lgbende myndighedsudgvelse og interne
styring.

Det er vores vurdering, at brugen af data
ikke blot skal knyttes til store prestigefyldte
projekter, men at vi som organisation ogsa
skal gve os pa at anvende data i det sma”.

Det er dermed vores hab, at vi med tiden
vil kunne etablere en organisationskultur,
hvor brugen af data i hgjere grad bliver en
integreret del af vores beslutninger og ak-
tiviteter.

Datakvalitet

Data skal vaere
af tilstreekkelig
hgj kvalitet

(Indsats 1 & 2)

Datakilder

Der skal veere adgang
til relevante datakilder

(Indsats 3 & 4)

Tilsyn med effekt
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Klare kriterier for

udveelgelse af
kontrolomrader

Datatilsynet farer bl.a. kontrol med dataan-
svarlige gennem en raekke forskellige akti-
viteter. En del af disse kontrolaktiviteter —
for eksempel klagesager — er karakterise-
ret ved, at tilsynssubjektet (den dataan-
svarlige) pa forhand er “identificeret”, og
ofte vil temaet for kontrollen ogsa vaere be-
stemt pa forhand — for eksempel af selve
klagen. Det kunne veere en borger, der kla-
ger over manglende indsigt (temaet) hos
en virksomhed (tilsynssubjektet).

| forhold til opstart af egen drift-sager er det
imidlertid ikke ngdvendigvis pa forhand gi-
vet, hvem vi skal iveerkseette en kontrolak-
tivitet overfor, og hvad det er for et tema,
der skal veere genstand for kontrollen. |
mange tilfelde vil vi ogsa veere overladt et
raderum i forhold, om vi gnsker at tage en
sag op af egen drift eller ej.

Eksempelvis modtager Datatilsynet hver
uge typisk mellem 150 og 200 anmeldelser
af brud p& persondatasikkerheden. | prak-
sis er det hverken muligt eller hensigts-
meessigt, at tilsynet indleder egentlige
egen drift-sager i relation til alle de mod-
tage anmeldelser. Tilsvarende gar sig geel-
dende for alle de sager, som vi bliver be-
kendt med via medierne.

Det afggrende bliver i sa fald, hvornar en
problemstilling har en sadan karakter, at
Datatilsynet bgr indlede en egen drift-sag.

Det er ikke muligt at opstille udtemmende
objektive kriterier for, hvornar en sag skal
indledes af egen drift. | praksis vil typisk ét
eller flere af falgende kriterier indga i be-
slutningen om at opstarte egen drift-sag:

Tilsyn med effekt

At vi pa baggrund af objektive og gen-
nemsigtige kriterier og pa baggrund af til-
geengelige datakilder kan udveelge kon-
trolomréder, hvor tilsynseffekten vil veere
storst.

e Formélet med behandlingen af per-
sonoplysninger — er der fx tale om
usaglige formal?

e Karakteren af oplysninger — er der
tale om seerlige kategorier af oplys-
ninger (fx helbredsoplysninger)?

e Hvor omfattende er behandlingen af
personoplysninger — hvor mange re-
gistrerede er bergrt?

e Er sagen forbundet med store og al-
vorlige konsekvenser for de registre-
rede?

o Er der potentielt tale om en forsaetlig
overtreedelse af de databeskyttelses-
retlige regler?

e Erdertale om en igangveerende eller
en afsluttet overtraedelse?

o Erdertale om gentagelsestilfeelde?

e Er det et omrade, hvor en egen drift-
sag, kan bidrage til den gennerelle
forstelse af de databeskyttelsesret-
lige regler?

De ovennaevnte beslutninger om at tage
sager op af egne drift er imidlertid kende-
tegnet ved, at vi som tilsynsmyndighed al-
lerede har faet kendskab til, at der er noget
"galt”, og at vi ofte har et grundlag for at
foretage en indledende vurdering af risi-
koen for de registrerede.

I mange tilfaelde vil vi imidlertid ikke uden
videre fa kendskab til eventuelle overtree-
delser af de databeskyttelsesretlige regler.

Derfor har vi ogsa et behov for at kunne
udarbejde risikoprofiler for dataansvarlige
— fx baseret pa brancheforhold — for at
kunne identificere de omrader, hvor der er
(starst) risiko for de registrerede.

12



Pa nuveerende tidspunkt er det vores vur-
dering, at fglgende tre indikatorer kan ud-
gare et grundlag for sddanne risikoprofiler:

e Den dataansvarliges generelle profil

Deekker over mere generelle forhold
som myndigheds-/virksomhedsaktivite-
ter og -starrelse, kategorier af behand-
lede personoplysninger, antal kun-
der/borgere/ansatte osv.

e Virksomhedsrelaterede haendelser

Daekker over konkrete heendelser, som
kan indikerer uregelmeessigheder, fx

antal indberettede brud, antal klager og
andre tidligere tilsyn.

Branchespecifikke heendelser

Deekker over konkrete haendelser, som
indikerer uregelmaessigheder i den til-
knyttede branche som helhed, fx. antal
indberettede brud, antal klager og an-
dre tidligere tilsyn.

o | Succeskriterier og tidshorisont for

(o] e}

Inden udgangen af 2021 skal vi:

e have etableret en fagrste version af (eller principper for) en datamodel,
der kan danne grundlag for standardiserede analyser af udvalgte data-
ansvarlige inden for og pa tveers af brancher.

e have fastsat klare kriterier, der kan ligge til grund for en databaseret og
risikobaseret udveelgelse af kontrolomrader.

Tilsyn med effekt
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Flere
databaserede
beslutninger

Tilretteleeggelsen af Datatilsynets tilsyns-
aktiviteter og vejledningsindsats sker i dag
i vidt omfang ud fra en skensmeessig risi-
kovurdering af, hvor tilsynsaktiviteterne vil
have den stgrste effekt. | den forbindelse
indgar data i et vist omfang i vores beslut-
ningsgrundlag. Vi skal imidlertid veere
endnu bedre til at anvende data.

Systematiseret og automatiseret indsam-
ling af data og gget brug af dataanalyser
skal veere en integreret del af vores fremti-
dige aktiviteter og skal bidrage til en mere
effektiv og malrettet kontrol. Et gget fokus
pa anvendelse af data kan ogséa bidrage til,
at vi som tilsynsmyndighed kan malrette
vores vejledningsindsats til de emner eller
de brancher, hvor behovet for vejledning er
starst.

En gget brug af data i det lgbende tilsyns-
arbejde forudseetter til en vis grad, at vi

(o]

Inden udgangen af Q2 2021 skal vi:

At en gget brug af data og dataanalyser
skal bidrage til en mere effektiv og malret-
tet indsats.

&ndrer vores arbejdsgange og vores ge-
nerelle tilgang og indstilling til brugen af
data.

Vi vil derfor igangseette forskellige forsgg
med henblik pa at fa flere erfaringer med
en aktiv brug af data:

A. Forsgg med en databaseret (og risi-
kobaseret) udvaelgelse af tilsynssyns-
subjekter.

B. Forsgg med lgbende offentliggarelse
af (automatiserede) statistikker fra
anmeldte brud pé persondatasikker-
heden.

C. Forsgg med brug af andre eksterne
datakilder, fx en gget brug af data fra
CVR-registeret.

D. Malszetning om udarbejdelse af et an-
tal vejledede hjemmesidetekster ba-
seret pa statistiske oplysninger

E. Malseetning om udarbejdelse af antal
nyheder baseret pa statistiske oplys-
ninger

ooogoo Succeskriterier og tidshorisont for

+ have gennemfgrt forsgg med databaserede (A) tilsynsaktiviteter, (B) sta-
tistikker, (C) gget brug af oplysninger fra CVR-registret, (D) vejlednings-

indsats og (E) nyheder.

Tilsyn med effekt
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Hvordan dokumenterer og evaluerer vi vores
kontrol- og vejledningsindsats?

De foregaende seks indsatsomrader knyt-
ter sig til forskellige faser ved tilsynsaktivi-
teten — henholdsvis far, under og efter til-
synet.

De sidste to indsatspunkter knytter sig i va-
rierende omfang til alle de tre faser (og de
6 tilknyttede indsatspunkter) og omfatter et
generelt gnske om, at veesentligt proces-
ser, vurderinger og beslutninger i hgjere

Figur 2: Koblingen mellem Datatilsynets

grad er dokumenterede og har den forven-
tede effekt.

Séledes skal en hgjere grad af dokumen-
tation seerligt understgtte koblingen mel-
lem tilsynets interne beslutningsprocesser
og de dataansvarliges muligheder for at fa
kendskab til og forstaelse for de krav Da-
tatilsynet stiller, og at de kan indrette sig
herefter (figur 3).

interne aktiviteter og omverdenen

Databaserede
beslutninger

Datatilsynets interne
aktiviteter og beslutninger

i Bedre datakilder ‘

‘ » Gennemsigtighed ‘ :
og forudsigelighed databeskyttelse !

Bedre

De dataansvarliges l
muligheder for at indrette sig !

Dokumentation skal understgtte koblingen mellem tilsynets interne beslutningsprocesser og de data-
ansvarliges muligheder for at fa kendskab til og forstaelse for de krav Datatilsynet stiller.

Som naevnt i de foregadende afsnit har vi
som tilsynsmyndighed behov for at mal-
rette vores kontrol med de dataansvarlige,
og i den forbindelse er vi ngdt til at tilveje-
bringe og anvende viden om de dataan-
svarlige enten pa individuelt niveau eller pa
et mere generelt (branche)niveau.

Vi skal derfor have fokus pa, om vi i rele-
vant omfang far opsamlet viden om bl.a. de
dataansvarlige pd en made, som er anven-
delig for os i det daglige arbejde. En sadan
vidensopsamling aktualiserer dels sp@args-
mélet om en systematiseret indsamling af
data (herunder seerligt oplysninger om de
dataansvarlige), dels spgrgsmalet om regi-
strering af metadata, som kan lette vores
videre brug af de indsamlede data.

Tilsyn med effekt

Et vigtigt element i en malrettet kontrolind-
sats er endvidere spgrgsmalet om, hvor-
vidt vores aktiviteter overhovedet har en
effekt — bade over for det enkelte tilsyns-
subjekt, men ogsa i mere bred forstand.

Det er vores umiddelbare vurdering, at det
kan vise sig seerdeles vanskeligt decideret
at méle de samfundsmaessige effekter af
tilsynets kontrolindsats. Dette udelukker
imidlertid ikke, at vi nu vil igangseette en
indsats, som skal afklare, hvorvidt vi kan
identificere illustrative og retvisende mal-
punkter for vores tilsynsaktiviteter.
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Dokumenterede
processer,
beslutninger og
resultater

Ud over et generelt gnske om, at Datatilsy-
net som offentlig myndigheder dokumen-
tere sine sagsgange, kan en gget grad af
dokumentation p& sigt kan bidrage til en
stgrre gennemsigtighed og forudsigelig-
hed hos de dataansvarlige.

Det er vores hab, at en sadan sterre gen-
nemsigtighed og forudsigelighed kan bi-
drage til, at de dataansvarlige kan undgéa
savel under- som overimplementering af
de databeskyttelsesretlige regler.

O
o

At der Igbende sker dokumentation af:

e At viivores tilsynsarbejde dokumente-
rer vaesentlige processer for tilrette-
laeggelsen af tilsynsarbejdet bl.a. med
henblik pa at skabe gennemsigtig og
forudsigelige tilsynsaktiviteter for de
dataansvarlige.

e At vi dokumenterer veesentlige beslut-
ninger og vurderinger, der ligger til
grund for udgvelse af tilsynsarbejdet,
herunder navnlig de foretagne risiko-
vurderinger.

Figur 3: Dokumentation

qation og evaluering ri"dsa

o 2
o

s,

Databrug Datakvalitet

Data skal Data skal vaere
anvendes i af tilstraekkelig
relevante haj kvalitet
sammenhange (Indsats 1 & 2)
(Indsats 5 & 6)

Datakilder

Der skal vaere adgang
til relevante datakilder

(Indsats 3 & 4)

Dokumentationsindsatsen skal understgatte alle
faser af Datatilsynets datarelaterede aktiviteter

oggoo Succeskriterier og tidshorisont for

o veesentlige processer for tilretteleeggelsen af tilsynsarbejdet bl.a. med
henblik pa at skabe gennemsigtig og forudsigelige tilsynsaktiviteter for

de dataansvarlige.

e vaesentlige beslutninger og vurderinger, der ligger til grund for udgvelse
af tilsynsarbejdet, herunder navnlig de foretagne risikovurderinger.

Tilsyn med effekt
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Forsgg med
effektmaling

Datatilsynet har gennem en leengere peri-
ode arbejdet med en forholdsvis stram (da-
tabaseret) sagsstyring og lgbende opfalg-
ning p& produktionsmal, som typisk har
haft fokus antallet af afsluttede sager inden
for forskellige omrader. Det er vores vurde-
ring, at dette lgbende fokus pa resultaterne
af tilsynets arbejde har haft en gavnlig og
meerkbar effekt for produktiviteten i tilsy-
net.

Det er imidlertid vanskeligt for os at doku-
mentere de samfundsmaessige effekter af
tilsynets arbejde. Det gaelder bade effekten
af tilsynsaktiviteterne og effekten af vejled-
ningsindsatsen.

Det ma dog antages, at eventuelle effekt-
malinger potentielt ville kunne hjaelpe med
at udvikle og malrette det lgbende arbejde
i Datatilsynet.

Pa den baggrund vil vi i vores fremadret-
tede arbejde med at tilvejebringe et mere
stgrre og mere solidt datagrundlag ogsa

At kunne male effekten af Datatilsynet til-
synsaktiviteter.

inddrage overvejelser om, hvorvidt de til-
geengelige datakilder (eller eventuelle nye
datakilder) vil kunne bidrage til retvisende
effektmalinger af vores arbejde.

Et eksempel pa et effektmal for Datatilsy-
nets kontrolvirksomhed og vejledningsind-
sat kunne veere, at der opnas et starre
grad af persondatasikkerhed (etablering af
passende sikkerhedsforanstaltninger).

Nggleindikatorer for dette mal kunne veere
et generelt fald i anmeldte sikkerhedsbrud
inden for udvalgte omrader, eller at starre
screeninger af fx it-sikkerheden hos de da-
taansvarlige over tid viser forbedringer.

Ved et saddan forsgg ma vi imidlertid ogsa
have for gje, at der kan vaere mange andre
medvirkende arsager til en eventuel positiv
udvikling, fx andre myndigheders informa-
tionsindsats og de dataansvarliges egen
interesse i at beskytte forretningen i et sta-
dig mere datadrevet samfund.

o | Succeskriterier og tidshorisont for

(o] e}

Inden udgangen af Q3 2021 skal vi:

e pa udvalgte omrader pa forsggsbasis have fastsat malpunkter for effek-

ten af vores tilsynsindsats.

Ved udgangen af 2021, 2022 og 2023 skal vi:

e evaluere — og om ngdvendigt tilpasse — de pagaeldende malepunkter
med henblik, at vi ved udgangen af 2023 kan vurdere, om anvendelse
af effektmalinger giver et retvisende og meningsfyldt billede af effekten

af vores tilsynsaktiviteter.

Tilsyn med effekt
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